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Aktuelle Neuregelungen des
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Ljerka Grahovac

= Rechtsanwaltin
= Ausbildung zur IT-Sicherheitsbeauftragten
= Foundation Certificate in IT-Servicemanagement (ITIL)

= Schwerpunkte: Datenschutz und IT-Vertragsrecht
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PERSICON Gruppe

= Fldhrender Anbieter von spezialisierten Beratungs- und
Prifungsleistungen in den Bereichen Risikomanagement,
Informationssicherheit und Datenschutz

= Schnittmenge zwischen Wirtschaftsprifung,
IT-Rechts- und IT-Managementberatung

= Hauptsitz in Berlin | Blros in
Frankfurt am Main, Minchen

IT-Rechtsberatung

IT-Managementberatung

Wirtschaftsprifung
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Leistungsschwerpunkte

Prifung, Zertifizierung, Beratung und Coaching in den Bereichen
Risikomanagement, OrdnungsmaRigkeit, Datenschutz und Informationssicherheit

= |Implementierung und Zertifizierung von Informationssicherheit
= Datenschutzberatung und Stellung des Datenschutzbeauftragten

= Erstellung von Richtlinien, Verfahrensverzeichnissen, IT-Regelwerken, Betriebs-
und Sicherheitskonzepten Design, Dokumentation und Prufung interner
Kontrollsysteme (IKS)

= Co- und Outsourcing der internen Revision
= Kontinuitats- und Notfallmanagement

= Ausbildung von beispielsweise IT-Sicherheits-, Datenschutzbeauftragten und
Risikomanagern

= Best Practices: ITIL, COBIT, IDW, ISO 27001 und BSI IT-Grundschutz
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Referenzen (Auszug)

Nicht-o6ffentlicher Sektor

= Deutsche Post/Williams Lea

= Deutsche Telekom/T-Systems

= Pfizer Deutschland

= E.ON

= RWE enviaM

. Bertelsmann/arvato

=  ThyssenKrupp

=  MAN Nutzfahrzeuge

* Talanx Versicherungsgruppe/HDI Gerling
= VHV Versicherungen

*  Microsoft

* Sennheiser

= Savills

=  TLG IMMOBILIEN

*  Francotyp-Postalia

= |Interoute

» Stadtwerke Dresden (DREWAG)
» Stadtwerke Neubrandenburg

= Berliner Wasserbetriebe

»  Kommunale Wasserwerke Leipzig
= Diverse Sparkassen
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Offentlicher Sektor

=  Bundesministerium fir wirtschaftliche Zusammenarbeit
und Entwicklung (BM2Z2)

=  Bundesamt fir Sicherheit in der Informationstechnik (BSI)
= Staatskanzlei des Landes Sachsen-Anhalt

*  Ministerium fir Jugend, Bildung und Sport des Landes
Brandenburg

*  Ministerium fir Landliche Entwicklung, Umwelt und
Verbraucherschutz des Landes Brandenburg

»  Thiringer Ministeriums fiir Landwirtschaft und Umwelt

=  Ministerium fiir Wirtschaft, Verkehr, Landwirtschaft und
Weinbau des Landes Rheinland-Pfalz

* Landesamt fir Gebdaudebewirtschaftung Berlin
= landesinformationszentrum Sachsen-Anhalt

» Bayerisches Landesamt fur Statistik und
Datenverarbeitung

=  lLandesamt flir Verbraucherschutz, Landwirtschaft und
Flurneuordnung des Landes Brandenburg

» Arbeiterwohlfahrt

* Bundesverband der Allgemeine Ortskrankenkassen (AOK)
»  Berliner Verkehrsbetriebe/BT Berlin Transport

*=  Rundfunk Berlin-Brandenburg (RBB)

*  Filmférderungsanstalt des Bundes
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Alleinstellungsmerkmale

PERSICON zeichnet sich durch die einmalige Kompetenzbindelung am
Spannungsfeld zwischen Wirtschaftsprifung, Risikomanagement,
Informationssicherheit und IT-Recht aus.

= Mitgestaltung wesentlicher relevanter Normen und Standards, beispielsweise
= BSI IT-Grundschutz oder ISO 27001

= Hohe Spezialisierung und Coaching-Gedanke: , Hilfe zur Selbsthilfe”

= Unabhangigkeit vom Losungs- und Umsetzungsgeschaft

= Fachubergreifende Teams aus Wirtschaftsinformatikern, Informatikern,
Rechtsanwalten, Mathematikern, Kaufleuten, Ingenieuren und Technikern

= Hohe Qualitat und standige Qualifikation der Mitarbeiter, jeweils weit Uber dem
Branchendurchschnitt

=  Aktive Zusammenarbeit mit verschiedenen Universitaten und Lehrstihlen

PERSICON@night, 18. Februar 2010 PERSICON



Novellierung Datenschutz — Aktuelle

Neuregelungen des BDSG und deren Auswirkungen
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Einfihrung zum Datenschutz (1)

= Gesetzliche Verankerung in § 1 Abs. 1 BDSG:

— ,[...] den Einzelnen davor zu schiitzen, dass er durch den Umgang mit

seinen personenbezogenen Daten in seinem Personlichkeitsrecht
beeintrachtigt wird.”

— Jeder Mensch soll grundsatzlich selbst entscheiden, wem wann welche
seiner personlichen Daten zuganglich sein sollen.

— Der Datenschutz will den ,glasernen Menschen® verhindern.

= Volkszahlungsurteil von 1983:

— Datenschutz als ungeschriebenes Grundrecht

— Berucksichtigung bei der Interpretation
der Datenschutzgesetze
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Einfihrung zum Datenschutz (2)

= |nformationssicherheit regelt
Vertraulichkeit, Verfligbarkeit und
Integritat von allen Informationen

Informationssicherheit
Schutz von Daten natirlicher
und juristischer Personen

= Datenschutz regelt die
Vertraulichkeit, Verfligbarkeit
und Integritat von
personenbezogenen
Informationen = Daten von
juristischen Personen, Vereinen,
Verbanden etc. sind hier nicht
geschutzt.

Datenschutz
Schutz personenbezogener
Daten von natiirlichen
Personen
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Einfihrung zum Datenschutz (3)

Personenbezogene Daten, § 3 Abs. 1 BDSG:

= Daten, die in irgendeiner Form Auskunft Uber persénliche oder sachliche
Verhaltnisse einer natlrlichen Person Auskunft geben.

» |nformation muss auf eine Person zurlickzufiihren sein.

= Daten sind personenbezogen, wenn sie eindeutig einer bestimmten naturlichen
Person zugeordnet sind oder diese Zuordnung zumindest mittelbar erfolgen
kann = personenbeziehbaren/bestimmbare Daten

= Beispiele: Kfz-Nummer, Schuhgrolle, Kontostande
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Eckdaten zu den Neuregelungen im BDSG (1)

= |nkrafttreten der ,neuen” Regelungen im Bundesdatenschutzgesetz teilweise
zum:

— 1. September 2009
— 1. April 2010
— 11. Juni 2010

= Einflihrung von Ubergangsregelungen fiir Altdaten mit Fristen bis 1. September
2012

= Unternehmen miussen ihre Geschaftsprozesse diesbeziglich analysieren und
gegebenenfalls anpassen.

= Zahlreiche geplante Regelungen wurden gestrichen oder aufgeweicht.

PERSICON@night, 18. Februar 2010 PERSICON



Eckdaten zu den Neuregelungen im BDSG (2)

Inkrafttreten zum 1. September 2009 Inkrafttreten zum 1. April 2010

» Auftragsdatenverarbeitung = Auskunftsrecht des Betroffenen zu

= Datenerhebung und Datennutzung fiir Herkunft und Weitergabe seiner
eigene Geschaftszwecke personenbezogenen Daten

= (formale) Streichung des Listenprivilegs = Bulgeld bei Nichtbeachtung der

Auskunftspflicht

= Scoring-Verfahren und Datentbermittlung
an Auskunftsdateien

=  Markt- und Meinungsforschung
= Arbeitnehmerdatenschutz

= Starkung der Stellung des betrieblichen
Datenschutzbeauftragten

= Erweiterung der Kompetenzen der
Aufsichtsbehorde

» |nformationspflicht

= Anderungen der BuRgeldvorschriften

= Datenvermeidung und Datensparsamkeit
= Einflihrung der Kennzeichnungspflicht
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Anderungen zur Auftragsdatenverarbeitung

= Detailliertere gesetzliche Vorgaben hinsichtlich der Auftragsdatenverarbeitung

= Es sind nunmehr schriftlich Mindestanforderungen zu vereinbaren (vgl. § 11
Absatz 2 Satz 2 Nr. 1-10 BDSG)

= Erst- und Folgekontrollen der technisch organisatorischen Malsnahmen, § 11
Abs. 2 Satz 4 BDSG

= Nichtvornahme der Erstkontrolle ist buRgeldbewahrt (vgl. § 43 Abs. 1 Nr. 2b
BDSG)
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Streichung des Listenprivilegs (1)

Das Listenprivileg wurde mit der BDSG-Novelle ,formal” abgeschafft, d. h. Wechsel
von Opt-out zum Opt-in — allerdings mit vielen Relativierungen.

Grundsatz: Einwilligung des Betroffenen in die Datenweitergabe erforderlich (,,Opt in“)
Ausnahmen: keine Einwilligung des Betroffenen in die Datenweitergabe

— Fur eigene Angebote darf gegeniliber Bestandskunden oder unter Nutzung von
Daten aus allgemein zuganglichen Verzeichnissen, wie beispielsweise
Telefonblichern, geworben werden.

— Die Werbung zwischen Unternehmen ist zulassig.

— Steuerbeglinstigte Organisationen durfen fir Spenden werben.

— Zusammengefasste personenbezogene Daten durfen zu beliebigen
Werbezwecken Ubermittelt werden, wenn die , Lieferkette” dokumentiert wird.
Aus der Werbung muss eindeutig hervorgehen, von wem die Daten erstmals
gespeichert wurden.

Folge: ListenmaRig erfasste Daten konnen somit auch in Zukunft ohne Zustimmung
weitergegeben werden.
Beachte: § 7 UWG bei dem Versand von Werbung lGber E-Mails
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Streichung des Listenprivilegs (2)

= Listendaten durfen zum Zwecke der Werbung libermittelt werden, wenn:

— die Dokumentation der Ubermittlung zum Zwecke der Werbung tiber zwei Jahre
gewahrleistet wird, § 28 Abs. 3 Satz 4

— eine Information der Betroffenen Uber ihre gespeicherte Daten und deren
Herkunft jederzeit auf Anforderung des Betroffenen erfolgen kann

— die Stelle, die die Daten erstmalig erhoben hat, aus der Werbung eindeutig
hervorgeht.

= Anforderungen an CRM-Systeme = zum Zwecke der Eigenwerbung diirfen liber
Listendaten hinaus zusatzliche Daten erfasst werden, wenn sie ordnungsgemalfR
erhoben bzw. der verantwortlichen Stelle rechtmaRig Gbermittelt wurden.

= Zweck: Erleichterung des Widerspruchs hinsichtlich der Weitergabe und Nutzung
der personenbezogenen Daten

= Ubergangsvorschrift § 47 BDSG: Die Regelungen des ,alten” § 28 BDSG sind gem. §
47 Nr. 2 BDSG bis zum 31. August 2012 fiir personenbezogene Daten fiir Zwecke der
Werbung anzuwenden, die vor dem 1. September 2009 erhoben oder gespeichert
wurden.
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Widerspruchsmoglichkeiten des Betroffenen

= Widerspruchsméglichkeiten bei der Verarbeitung, Nutzung und Ubermittlung
von Daten zum Zweck der Werbung oder der Meinungs- oder Marktforschung
(vgl. § 28 Abs. 4 BDSG)

= Hinweispflicht bereits bei der Begriindung eines rechtsgeschaftlichen oder
rechtsgeschaftsahnlichen Schuldverhaltnis erforderlich.

= Keine strengeren Formvorschriften fiir den Widerspruch als fur die Begrindung
eines rechtsgeschaftlichen Schuldverhaltnisses

= Widerspruchsrecht als unabdingbares Recht

= Folge:
— Unzul3ssigkeit der Verarbeitung, Nutzung und Ubermittlung
— Sperrung der Daten erforderlich
— BuBgeld und Schadensersatzanspruch bei VerstoRRen
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Datenubermittlung an Auskunfteien

Negativmerkmale (vgl. § 28a Abs. 1 BDSG)

= Ubermittlung von sog. Negativmerkmalen
(z. B. fehlende Begleichung bestehender
Forderungen) einschliel3lich nicht titulierter
Forderungen an Auskunfteien

= Ubermittlung zuldssig, wenn:

— geschuldete Leistung trotz Falligkeit
nicht erbracht,

— zur Wahrung berechtigter Interessen
erforderlich und

— Vorliegen einer der in Abs. 1 Nr. 1-5
BDSG genannten Situationen
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Positivdaten (vgl. § 28a Abs. 2 BDSG)

Ubermittlung von sog. Positivdaten an
Auskunfteien

Begriindung, ordnungsgemalRe Durchfiihrung
und Beendigung eines Bankgeschafts

Ubermittlung zuldssig, wenn es sich um
Basisdaten Uiber eine Bankverbindung handelt
(keine einzelne Buchungen oder Ahnliches):

— keine Einwilligung erforderlich

— eine Information an den Betroffenen
genlgt = vor Vertragsabschluss

— kein offensichtlich entgegenstehendes
Interesse

Daten Uber Verhaltensweisen des Betroffenen
dirfen auch mit Einwilligung nicht zu
Auskunftszwecken an Auskunfteien
weitergegeben werden.
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Scoring

= Scoring ist ein Verfahren zur Prognose des zuklinftigen Verhaltens von
Personengruppen und Einzelpersonen mit bestimmten Merkmalen -
hochgerechneter Wahrscheinlichkeitswert fiir ein bestimmtes zukinftiges
Verhalten

= Die Verwendung eines Wahrscheinlichkeitswertes nur zulassig, wenn
— ein wissenschaftlich anerkanntes mathematisches Verfahren und

— Voraussetzungen fiir Ubermittlung gemaR § 29 BDSG oder zuldssiger
Nutzung nach § 28 BDSG vorliegen,

— Scoring nicht nur auf Basis von Anschriftendaten erfolgt.

= Wenn Anschriftendaten verwendet werden, ist dies dem Betroffenen vor deren
Nutzung anzuzeigen = Unterrichtung ist zu dokumentieren

= Besondere Auskunftspflichten fur die Nutzer und Anbieter von Scoringverfahren
(vgl. § 34 Abs. 2, Abs. 4 BDSG)

= Zweck: Rechtssicherheit und Transparenz
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Arbeitnehmerdatenschutz

§ 32 Abs. 1 BDSG § 32 Abs. 2 BDSG

= Datenverarbeitung zum Zwecke der

= Regelt die einwilligungsfreie Erhebung, T

Verarbeitung und Nutzung von
Beschaftigtendaten fur Zwecke eines
Beschaftigungsverhaltnisses.

Allgemeine Regelungen zum Schutz
personenbezogener Daten von
Beschaftigten, andert jedoch die an den
von der bisherigen Gesetzgebung und
Rechtsprechung festgelegten Grundsatze
nicht.

,Erforderlichkeit” und
NVerhaltnismaligkeit” der MaBnahme
(enge Malstabe)

Berucksichtigung der Schwere der
Straftat und Intensitat des Verdachts

Nachweis und Begriindung der
,Erforderlichkeit” durch den
Arbeitgeber

Rechtsglterabwagung zur Vermeidung
leichtfertiger Grundrechtsverletzungen

» Absatz 1 ist auch anzuwenden, wenn
personenbezogene Daten erhoben,
verarbeitet oder genutzt werden, ohne dass
sie automatisiert verarbeitet oder in oder aus
einer nicht automatisierten Datei verarbeitet,
genutzt oder fur die Verarbeitung oder
Nutzung in einer solchen Datei erhoben
werden.

PERSICON
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Sonstiges (1)

Starkung der Stellung des betrieblichen Datenschutzbeauftragten
= Kindigungsschutz:

— Gleichstellung des internen Datenschutzbeauftragten gegentiber den anderen
Beauftragten.

— Der Datenschutzbeauftragte als Mitarbeiter darf - solange er
Datenschutzbeauftragter ist - nicht gektindigt werden.

— Der Kiindigungsschutz soll auch nach seiner Abberufung noch ein Jahr Bestand
haben.

= Fortbildungsanspruch: Die verantwortliche Stelle muss zum Erhalt seiner Fachkunde
Weiterbildungsmalinahmen ermadglichen und bezahlen.

Erweiterung der Kompetenzen der Aufsichtsbehorde:

= Sie kann MalBnahmen zur Beseitigung samtlicher festgestellter VerstolSe gegen den
Datenschutz anordnen.

= Sie kann den Einsatz einzelner Verfahren untersagen!

= Keine Beschrankung nur auf die Prifung der technisch organisatorischen
MalRknahmen mebhr.
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Sonstiges (2)

Regelungen zur Informationspflicht bei Datenschutzverletzungen (vgl. § 42a BDSG):

Die Daten mussen unrechtmalig Gibermittelt oder auf anderer Weise dem
Dritten zur Kenntnis gelangt sein.

Erforderlich wird die Information des Betroffenen sowie der Aufsichtsbehorde
bei:
— unrechtmaRiger Kenntnis von sensiblen Daten und

— Drohung schwerwiegender Beeintrachtigung der Rechte der Betroffenen
oder ihrer schutzwirdigen Interessen.

Information - falls erforderlich - auch 6ffentlich, wie beispielsweise durch eine
Anzeige in einer bundesweit erscheinenden Tageszeitung

Benachrichtigung des Betroffenen muss Angaben zu Art des VerstoRes und
moglicher SchutzmalBnahmen beinhalten.

Benachrichtigung der Aufsichtsbehorde muss weiterhin Schadensszenario und
SchutzmalBnahmen der verantwortlichen Stelle enthalten.

Ein Verstol3 ist bul’geldbewehrt (vgl. § 43 Abs. 2 Nr. 7 BDSG)
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Sonstiges (3)

Aufnahme von neuen BuBgeldtatbestande (vgl. § 43 Absatz 1 und 2 BDSG)
= Neue bullgeldbewehrte Regelungen sind insbesondere:
— Auftragsdatenverarbeitung
— Auskunftspflichten gegentiber Betroffenen
— Datennutzung zu Markt- und Meinungsforschung
— Informationspflichten bei Datenrechtsverstolien
= Anhebung der BulSgelder bei DatenschutzverstofRen (vgl. § 43 Absatz 3 BDSG)

— Aus ,funfundzwanzigtausend” wird ,,fliinfzigtausend“ und aus
y,Zweihundertfliinfzigtausend” wird ,, dreihunderttausend”

— Weitergehende Gewinnabschopfung ist moglich
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Welche Fragen haben Sie?
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Vielen Dank fiir Ihre Aufmerksamkeit

lgrahovac@persicon.com
FriedrichstralRe 188 | 10117 Berlin
www.persicon.com
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http://www.persicon.com/

