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Vorstellung Referent

Prof. Dr. Rainer Rumpel

= Vorstand der PERSICON Cert AG
= Doktor der angewandten Mathematik

= Professor fur Wirtschaftsinformatik an der FHW Berlin

= Member of the Practical Business
Research Editorial Board

= |SACA Basic CobIT Practitioner

= Seit 1997 vielfaltige Projekterfahrung in den Bereichen
I IT-Sicherheitsprufung
I IT-Sicherheitsberatung
I IT-Infrastrukturplanung



PERSICON

= Fdhrender Anbieter von spezialisierten Beratungs- und Prifungsleistungen
in den ¢ auf Informationssysteme fokussierten ¢ Bereichen:
Governance, Compliance, Security

= Schnittmenge zwischen Wirtschaftspriifung, Rechts- und
Organisationsberatung sowie Informationssicherheit

Wirtschaftspriifung .

|

Rechts- und | . = Informationssicherheit
Organisationsberatung \ ’

= Hauptsitz in Berlin, Niederlassungen in Dusseldorf,
Frankfurt am Main, Minchen




1. Unternehmen

Leistungsschwerpunkte der PERSICON cert AG

Prifung von Informationsmanagementsystemen, speziell ISMS

T Audits gemal’ 1ISO 27001

I Audits gemal BSI-Grundschutzstandards (auch EU-Zahlstellen)
Prifung ausgelagerter Geschaftsprozesse nach SAS 70/ IDW PS 951

Wirtschaftlichkeitsanalyse von IT-Sicherheitsinvestitionen

Trainings und Workshops



2. Grundlagen



2. Grundlagen

IT-Sicherheitskonzept

= Konzept
i [FGd a5l a 9NFIFaadSa
I ein dokumentierter Plan fiir ein Vorhaben

I Konzept fir Sicherheit der Informationstechnik:
ein dokumentierter Plan flr die Verbesserung der Informationssicherheit

ALYF2NXIF 0A2YyEaaA0KSNKSAO r { AOKSNXKS
heutzutage State-of-the-Art nicht die Technik, sondern die Information in
den Fokus der Betrachtung zu stellen

i . 8A dzYFFyaINBAOKSY tfNySy Aaid 83 Nof



2. Grundlagen

IT-Sicherheitskonzept
= Sicherheit

i { A OKS NKFekein?2 ¢ 5 & RNEP K dzylaxikon)d . N2 O K| dza

I Informationssicherheit folglich

das Freisein von Bedrohung der Informationen
T GemaR ISO/IEC 27001 (Abschnitt 3.4) bedeutet Informationssicherheit
ARAS o! dZFNBOKUSNXKI f Gdzy3 RSNJ +S NI NI
von Informationen;

A andere Eigenschaften wie Authentizitat, Zurechenbarkeit, Nicht-

Abstreitbarkeit und Verlasslichkeit konnen ebenfalls bertcksichtigt
s SNRSY



3. Wozu IT-Sicherheitskonzepte?



3. Wozu IT-Sicherheitskonzepte?

= Aktiengesetz

I Paragraph 91 Organisation Buchfiihrung:
aOMO S5SNI +2NEGFYR KFEG RFFNNI T dz a2NBSyY X
werden.
(2) Der Vorstand hat geeignete Mallnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der Gesellschaft gefihrdende
OYGgAO L tdzyaSYy FNNK SNIlFYyyld 6SNRSY ®a

I Implikationen fiir Informationsrisikomanagement

T/

= Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin)
I Mindestanforderungen an das Risikomanagement (MaRisk 2009) (Entwurf)

A o 5 A-Systemé (Hardware- und Software-Komponenten) und die zugehdorigen
IT-Prozesse mussen die Integritat, die Verfligbarkeit, die Authentizitat sowie die
Vertraulichkeit der Daten sicherstellen. Fiir diese Zwecke ist bei der Ausgestaltung
der IT-Systeme und der zugehorigen IT-Prozesse grundsatzlich auf gangige Standards
abzustellen, insbesondere sind Prozesse flir eine angemessene

IT-- SNBEOKUOAIdzyFAaBSNEBI 06S SAYIl dzNAOKGSY b



3. Wozu IT-Sicherheitskonzepte?

= Forderungen der Wirtschaftsprifer, z.B.
T IDW PS 330 (Abschlusspriifung bei Einsatz von Informationstechnologie), z.B.
A IT-Strategie
A OrdnungsmaRigkeit und Uberwachung des DV-Betriebs
A MaRnahmen zur Sicherstellung des Anwendungsbetriebs
= §109 Telekommunikationsgesetz
i 02SNJ ¢StS12YYdzyAllIGdA2yalytl3Sy o0SUNBAOGZ
Telekommunikationsdiensten fur die Offentlichkeit dienen, hat einen

Sicherheitsbeauftragten oder eine Sicherheitsbeauftragte zu benennen und ein
Sicherheitskonzept zu erstellen, aus dem hervorgeht,

1. welche Telekommunikationsanlagen eingesetzt und welche
Telekommunikationsdienste fiir die Offentlichkeit erbracht werden,

2. von welchen Gefahrdungen auszugehen ist und
3. welche technischen Vorkehrungen oder sonstigen Schutzmalinahmen zur Erfillung

~

RSNJ +SNLJFt AOKGdzyaSy | dza RSy ! 6aNGT Sy



3. Wozu IT-Sicherheitskonzepte?

=  Umsetzungsplan Bund (UP Bund)
I Grundlage: Nationaler Plan zum Schutz der Informationsinfrastrukturen (NPSI)

I Ziel: Einheitlicher Standard in der Bundesverwaltung fir die mittel- und langfristige
Gewahrleistung von IT-Sicherheit auf hohem Niveau

I Zum Praventivbereich gehort die Erstellung von IT-Sicherheitskonzepten

I Es werden explizit die Standards des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) genannt

T Indirekt betroffen: Betreiber kritischer Infrastrukturen (z.B. Transport, Energie,
Informationstechnik, Telekommunikation) = KRITIS

= Zahlstellen des Europdischen Garantiefonds fiir die Landwirtschaft (EGFL) und des
Europaischen Landwirtschaftsfonds fir die Entwicklung des landlichen Raums (ELER) gemalR
Verordnung (EG) Nr. 885/2006

I Die geforderte Sicherheit der Informationssysteme stitzt sich in Deutschland auf die
Kriterien der IT-Grundschutzkataloge des BSI, z.B.

A MaRnahme M 2.195 Erstellung eines Sicherheitskonzepts



3. Wozu IT-Sicherheitskonzepte?

= Weitere Anlasse zur Entwicklung eines IT-Sicherheitskonzepts
I Siehe 2. Teil des Abends (Praxisteil)



4. Die Normen ISO/IEC 27001 und 27002



4. Die Normen ISO/IEC 27001 und 27002

GemadB Anhang A der ISO/IEC 27001 sollte ein Konzept
fiir Informationssicherheit folgende Themen abdecken:

= Sicherheitsleitlinie

= QOrganisation der Informationssicherheit

= Management von organisationseigenen Werten

= Personelle Sicherheit

= Physische und umgebungsbezogene Sicherheit

= Betriebs- und Kommunikationsmanagement

= Zugangskontrolle

= Beschaffung, Entwicklung und Wartung von Informationssystemen
= Umgang mit Informationssicherheitsvorfallen

= Informationssicherheitsaspekte bei der Sicherstellung des Geschaftsbetriebs
(Business Continuity Management)

= Einhaltung von Vorgaben (Compliance)



4. Die Normen ISO/IEC 27001 und 27002

= Es geht bei der Konzeption fir Informationssicherheit also nicht nur um
I Technik
sondern in erheblichem Mafe auch um
I Organisation
und
I Strategie
= Der Zweck der Konzeption ist ihre UMSETZUNG!

= Bei Zertifizierungen nach ISO/IEC 27001 wird nicht nur die Sicherheitskonzeption,
sondern auch deren Umsetzung gepriuft.



4. Die Normen ISO/IEC 27001 und 27002

= Achtung! Ein zertifizierungsfahiges Informationssicherheitskonzept
darf sich nicht nur auf Anhang A stitzen!

= Anhang A basiert auf dem Vorhandensein von einem
I Managementsystem fiir Informationssicherheit (ISMS) = Abschnitt 4

= Das Managementsystem fiir Informationssicherheit (ISMS) beinhaltet bzw. basiert
auf dem Vorhandensein von

I Risikomanagement
A Risikoidentifikation
A Risikoanalyse
A Risikobewertung
A Risikobehandlung



4. Die Normen ISO/IEC 27001 und 27002

= Generelles Vorgehensmodell: PDCA-Zyklus des ISMS

Planung und
Konzeption

(Plan)

Optimierung, Umsetzung der Planung
Verbesserung (Act) und Betrieb (Do)

Uberwachung der
Zielerreichung, Review
(Check)




4. Die Normen ISO/IEC 27001 und 27002

Planung und

Konzeption ISMS
(Plan)

= ist ein sehr wichtiger, ein notwendiger, aber nicht hinreichender Schritt fiir die
EinfUhrung eines Managementsystems fur Informationssicherheit

= Esist die konzeptionelle Phase.
= Ergebnis ist die Konzeption flir das Informationssicherheitsmanagement.



4. Die Normen ISO/IEC 27001 und 27002

Exemplarisches Beispiel

= Forderung gemaR Anhang A der ISO/IEC 27001
il dMM Y%dAl yIa|2YyUNREES X
il dMMPH . Sydzil SNIBSNB It Gddzy 3 X
T A.11.2.3 Verwaltung von Benutzerpasswortern

A FORDERUNG: Die Zuweisung von Passwortern muss durch einen formalen
Verwaltungsprozess kontrolliert werden.

= AUFGABE: Im IT-Sicherheitskonzept eine angemessene Losung vorschlagen
= HILFSMITTEL: ISO/IEC 27002 (Leitfaden flr Informationssicherheit)

I Haupttext analog zu ISO/IEC 27001 Anhang A aufgebaut

I Anleitungen zur Umsetzung enthalten



4. Die Normen ISO/IEC 27001 und 27002

Exemplarisches Beispiel

= Anleitung zur Umsetzung gemaR ISO/IEC 27002 Abschnitt 11.2.3 Verwaltung von
Benutzerpasswortern

I Der Prozess sollte die folgenden Anforderungen erfillen:

a. Benutzer sollten dazu aufgefordert werden eine Erklarung zu unterschreiben, dass
sie personliche Passwdrter geheim halten und dass Gruppenpassworter
ausschlieRlich den Mitgliedern der Gruppe vorbehalten sind. Diese schriftliche
Erklarung konnte Bestandteil des Arbeitsvertrags sein (siehe 8.1.3);

b. Wenn Benutzer zur Verwaltung ihres eigenen Passwortes aufgefordert sind, sollten
sie fUr die Initialisierung mit einem sicheren, temporaren Passwort versorgt werden
(siehe 11.3.1), welches sie gezwungen sind unverztglich zu andern.

c. Essollte ein Verfahren zur Identitatspriifung etabliert sein bevor ein Benutzer mit

einem neuen Passwort, einem Ersatzpasswort oder einem temporaren Passwort
ausgestattet wird.

= AUFGABE: Unternehmensspezifisches Konzept auf Basis der Anleitung schreiben



5. Die IT-Grundschutz-Vorgehensweise des BSI



5. Die IT-Grundschutz-Vorgehensweise des BSI

= Im IT-Grundschutzstandard 100-2 $|f"‘,“’h?r};¢m;h
(IT-Grundschutz-Vorgehensweise) wird meist
B2y RHENOEKSNESAUaAa]l2YIl S
= |m BSI-Standard 100-1 werden dazu folgende BSI-Standard 100-2
Teilschritte unterschieden: e

(N>

I Auswahl einer Methode zur Risikobewertung I

I Klassifikation von Risiken beziehungsweise
Schaden

I Risikobewertung 5\’r\f

I Entwicklung einer Strategie zur Behandlung
von Risiken

T Auswahl von IT-SicherheitsmalRhahmen

i i bund. delgshb Werdon 20




5. Die IT-Grundschutz-Vorgehensweise des BSI

= Die Bestandteile der IT-Sicherheitskonzeption werden gemafd IT-Grundschutz-
Vorgehensweise wie folgt abgedeckt:

Feststellung des Schutzbedarfs

|

IT-Grundschutzanalyse:
Modellierung des IT-Verbundes (Auswahl der MaBnahmen)
Basis-Sicherheitscheck (Soll-Ist-Vergleich)

!

erganz. Sicherheitsanalyse
bei hohem Schutzbedarf

' !

Konsolidierung der MaBnahmen




5. Die IT-Grundschutz-Vorgehensweise des BSI

= Voraussetzung fir die Erstellung einer solchen IT-Sicherheitskonzeption ist:

IT-Verbund IT-Strukturanalyse

— Infrastruktur Analyse des Ist-Zustands
- Organisation Welche Systeme

- Personal

— Technik i

Feststellung des Schutzbedarfs

}

IT-Grundschutzanalyse:
Modellierung des IT-Verbundes (Auswahl der MaBnahmen)
Basis-Sicherheitscheck (Soll-Ist-Vergleich)

|

erganz. Sicherheitsanalyse
bei hohem Schutzbedarf

! !

Konsolidierung der MalBnahmen




5. Die IT-Grundschutz-Vorgehensweise des BSI

IT-Verbund IT-Strukturanalyse

— Infrastruktur Analyse des Ist-Zustands
- Organisation Welche Systeme

- Personal

- Technik l

Feststellung des Schutzbedarfs

}

IT-Grundschutzanalyse:

= Wird jetzt noch die geplanten

Malnahmen realisiert, dann ist der Modellierung des IT-Verbundes (Auswahl! der MaBnahmen)
Anwender der IT-Grundschutz- Basis-Sicherheitscheck (Soll-Ist-Vergleich)
Vorgehensweise reif fur die |
Zertifizierung nach I1SO 27001 auf

. erganz. Sicherheitsanalyse
der Basis von IT-Grundschutz: bei hohem Schutzbedarf

! !

Konsolidierung der MalRnahmen

|

Realisierung der MalBnahmen




6. Das IT-Sicherheitskonzept gemaf} IT-Grundschutz



6. Das IT-Sicherheitskonzept gemaf} IT-Grundschutz

= MalRnahme M 2.195 Erstellung eines Sicherheitskonzepts

I Ein Informationssicherheitskonzept dient der Umsetzung der
Sicherheitsstrategie und beschreibt die geplante Vorgehensweise, um die
gesetzten Sicherheitsziele einer Institution zu erreichen. Das
Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess eines
Unternehmens bzw. einer Behorde. Jede konkrete MalBnahme muss sich
letztlich darauf zurickfiihren lassen.

I Der festgelegte Geltungsbereich wird im Weiteren als Informationsverbund
bezeichnet und stellt detailliert den Bereich dar, fiir den das Sicherheitskonzept
umgesetzt werden soll. Ein Informationsverbund kann sich somit auf
Fachaufgaben, Geschaftsprozesse oder Organisationseinheiten beziehen. Er
umfasst alle infrastrukturellen, organisatorischen, personellen und technischen
Komponenten, die der Aufgabenerfillung in diesem Anwendungsbereich der
Informationsverarbeitung dienen.




6. Das IT-Sicherheitskonzept gemaf} IT-Grundschutz

= MalRnahme M 2.195 Erstellung eines Sicherheitskonzepts

I Das Sicherheitsmanagement muss eine Methode zur Risikobewertung
auswahlen, die es ermoglicht, potentielle Schaden durch Sicherheitsvorfalle zu
analysieren und zu bewerten.

I Inder Vorgehensweise nach IT-Grundschutz wird implizit eine Risikobewertung
fir Bereiche mit normalem Schutzbedarf durchgefiihrt.

I Basis jeder Risikobewertung ist die Beschreibung der zu schitzenden
Informationen und Geschiftsprozesse. Um einen Uberblick Gber die fir die
Geschaftsprozesse wichtigen organisatorischen oder technischen Strukturen zu
bekommen, ist der Informationsverbund strukturiert zu erfassen.




6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Feststellung des Schutzbedarfs
= Im Konzept ist zu dokumentieren:

I Definition der organisationsspezifischen Schutzbedarfskategorien

I Schutzbedarf der IT-Anwendungen

I Schutzbedarf der IT-Systeme (in der Regel vererbt)

I Schutzbedarf der Raume (in der Regel vererbt)

I Schutzbedarf der Gebaude (in der Regel vererbt)

I Schutzbedarf der Netze bzw. Kommunikationsverbindungen (je nach Kritikalitat)
= Empfehlung: Unterstitzung durch GSTOOL oder eine vergleichbare Software

I Berichtserstellung



6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Modellierung des Informationsverbunds
= Im Konzept ist zu dokumentieren:

I Zuweisung von geeigneten Bausteinen aus dem Grundschutzkatalog fiir die einzelnen
Objekte des Informationsverbunds

T Ggf. benutzerdefinierte Bausteine / MaBnahmen und ihre Verwendung
= Dokumentationsreihenfolge gemaR Schichtenmodell des BSI

Schicht 1: Ubergreifende Aspekte
|
Schicht 2: Infrastruktur
I
Schicht 3; IT-Systeme
I
Schicht 4: Netze
I
Schicht 5: Anwendungen

=  Empfehlung: Unterstiitzung durch GSTOOL oder eine vergleichbare Software
I Berichtserstellung



6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Basis-Sicherheitscheck
= Im Konzept ist zu dokumentieren:
I Entscheidungen und Erlauterungen zur Entbehrlichkeit von MaBnahmen

I Zustandige Mitarbeiter
I Welche Mitarbeiter sollen befragen? Welche sollen befragt werden?
I nicht unbedingt (weil nicht Teil der Planung):

A Umsetzungsgrad der MaRnahmen der auf die Objekte angewendeten
Bausteine

= Empfehlung: Unterstitzung durch GSTOOL oder eine vergleichbare Software

I Berichtserstellung



6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Erganzende Sicherheitsanalyse
= |Im Konzept ist zu dokumentieren

I welche Verbundobjekte einen hohen oder sehr hohen Bedarf an
Vertraulichkeit, Integritat oder Verfligbarkeit haben

I fur welche Verbundobjekte es keinen hinreichend geeigneten IT-Grundschutz-
Baustein gibt

I fur welche Verbundobjekte ein Grundschutz-Baustein zwar vorhanden ist, das
Objekt aber in einer fiir das Anwendungsgebiet des IT-Grundschutzes
untypischen Weise oder Einsatzumgebung betrieben wird

I Begrundung fur jedes Verbundobjekt, das eine oder mehrere der obigen

Eigenschaften hat, ob eine spezielle Risikoanalysegemall Standard 100-3
erforderlich ist oder nicht.

Gefahrdungsuibersicht

Zusatzliche Gefahrdungen

Gefahrdungsbewertung

Behandlung von Risiken




6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Erganzende Sicherheitsanalyse /Risikoanalyse Gefahrdungsiibersicht

Zusatzliche Gefahrdungen

= |m Konzept ist flr jedes betroffene Verbundobjekt

Gefahrdungsbewertung
zu dokumentieren

Behandlung von Risiken

I welche Gefahrdungen in Frage kommen
A aus dem Gefahrdungskatalog
A Spezielle Gefahrdungen
I wie die Gefahrdungen bewertet werden
A In Bezug auf ggf. erforderliche ZusatzmaRnahmen
A Inklusive Begriindungen
I wie die Risiken behandelt werden sollen
A Reduktion
A Vermeidung folgerichtige MalRnahmen
A Transfer
A Akzeptanz



6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Realisierungsplanung

1. Ergebnisse sichten
Sichten Sie die bisherigen Ergebnisse und stellen Sie die noch nicht oder nur
teilweise realisierten SicherheitsmaRnahmen tabellarisch zusammen.

2. Aufwand schatzen
Schatzen Sie den finanziellen und personellen Aufwand, der mit der Umsetzung
der einzelnen Mallnahmen verbunden ist. Unterscheiden Sie dabei zwischen dem
einmaligen Aufwand bei der Einfliihrung einer Malinahme und dem
wiederkehrenden Aufwand im laufenden Betrieb.

3.  Umsetzungsreihenfolge festlegen
Legen Sie eine sinnvolle Umsetzungsreihenfolge fest. Berlicksichtigen Sie dabei
sowohl die sachlogischen Zusammenhange der einzelnen Mallnahmen als auch
deren Wirkung auf das Sicherheitsniveau des Informationsverbunds.



6. Das IT-Sicherheitskonzept gemaf IT-Grundschutz

Realisierungsplanung

4. Verantwortliche bestimmen
Entscheiden Sie, bis zu welchem Termin eine Mallhahme umzusetzen ist und wer
fiir die Realisierung und deren Uberwachung zustindig sein soll.

5. Begleitende MalRnahmen festlegen

Die praktische Wirksamkeit der SicherheitsmaRnahmen hangt von der Akzeptanz
und dem Verhalten der betroffenen Mitarbeiter ab. Planen Sie daher Schritte zu
ihrer Sensibilisierung und Schulung ein.

A Siehe Baustein B 1.13 IT-Sicherheitssensibilisierung und -schulung



7. Fazit



7. Fazit

= Die Norm ISO/IEC 27001 stellt Forderungen an das IT-Sicherheitskonzept einer
Organisation.

= Die Norm ISO/IEC 27002 gibt Orientierung beim Formulieren der
konzeptionellen Elemente.

= Die Grundschutzstandards 100-1 bis 100-3 des BSI geben ziemlich konkret vor,
aus welchen Elementen die IT-Sicherheitskonzeption bestehen soll.

= Die Grundschutzstandards 100-1 bis 100-3 des BSI geben ziemlich konkret vor,
was in den einzelnen Phasen der Planung zu tun ist.

= |n beiden Fallen bleibt es ein erheblicher Aufwand, eine Konzeption fiir das
Informationssicherheitsmanagement zu erstellen, die die Anforderungen erflllt
und der Organisation gerecht wird.



Welche Fragen haben Sie?




Vielen Dank fliir lhre Aufmerksambkeit!

Prof. Dr. Rainer Rumpel
PERSICON cert AG
rrumpel@persicon.com
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